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Trusted AI: Teil unserer
Welt und Verantwortung

Kate Crawford, Microsoft Research, 
Interview vom 6.6.21, The Observer

• KI ist weder künstlich noch
intelligent

• Natürliche Ressourcen und 
menschliche Arbeit treiben
maschinelles Lernen an ...

• … und bringen regressive 
Stereotypen in die Algorithmen

• "Hey, Alexa, order me some toilet 
rolls"

Photo: The Observer



Trusted AI: 
European Values/Precision Inside?

• Intel hatte lange und erfolgreiche Markenkampanie

• EU Academia und Industrie können von ähnlicher Markenarbeit zu Trusted AI 
profitieren.

• Zwei Aspekte scheinen in diesem Zusammenhang wichtig zu sein:

• "European Values Inside" (Privatsphäre, Recht auf eine Zukunft, … )

• "European Precision Inside" (ähnlich zum "German precision engineering")



Trusted AI in der EU:
Geopolitische Betrachtungen

• Divergenz in Regulierung von Anwendungen, 
zB Gesichtserkennung im öffentlichen Raum

• Divergenz im Datenschutz

• Konvergenz im Anwenden von Methoden
die AI robust/resilient machen

• Divergenz in ethischer Verankerung von KI

Quelle: Wikipedia



Welche Menschen 
vertrauen auf welche Weise KI?

Konsument*innen von Produkten.

Ingenieur*innen bei Ihrer Arbeit.

Einkäufer*innen in Ihren Lieferketten.

Alle, die nicht wissen, dass sie mit KI interagieren.

...



Trusted AI:
"Bereitstellung von (überprüfbaren) 
Garantien für das korrekte Funktionieren 
moderner KI-basierter Systeme"

Setzt voraus dass wir wissen was korrektes und nicht korrektes Funktionieren
einer KI im Anwendungsfall sind

Macht es Sinn zu sagen die KI in Douyin (TikTok) ist korrekt oder nicht korrekt?

Es macht Sinn zu sagen, dass ein Neurales Netz zur Klassifizierung robust 
unter Eingabepertubationen ist

Forschung an der Bereitstellung von Methoden die solche überprüfbaren
Garantien geben können ist sehr wichtig

Die Verfügbarkeit solcher Methoden ist aber nur ein Baustein für Trusted AI

...



Trusted AI: 
Eigenschaft

eines
Gesamtsystems
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Bezugssysteme für zuverlässige KI?
Ordnungsrahmen erwünscht für das Planen, Entwerfen, Implementieren und Bewerten von KI 
Zuverlässigkeit in der Produktion. Vergleichbare Arbeit in anderen Bereichen, zB von US NIST für Cyber 
Physical Systems:

Quelle: https://pages.nist.gov/cpspwg/



Trusted AI Forschung:
Beispiele vom 
Imperial College 
London und anderswo



Kausalität zu verstehen 
ist wichtig in der 
medizinischen 
Bildanalyse

Causality matters in medical 
imaging

Daniel C. Castro, Ian Walker & Ben 
Glocker

Nature Communications volume 11

Quelle: zitierte Arbeit



Formale Verifikation Neuraler Netze: "Safe AI"

Erreichbarkeit von Ausgaben: 
formale Analyse kann zeigen
dass unsichere Ausgaben eines
neuralen (feed-forward 
ReLu) Netzwerkes nicht
erreichbar sind.

Abhängigkeitsanalyse für
bessere Skalierbarkeit der 
Verifikation.

Verifikation mit "Cuts" und 
"Splits" aus dem Mixed Integer 
Linear Programming.

Feed Forward Network

Unsichere 
Ausgaben

Erfordert Formalisierung
von "unsicher".

Perturbierte Eingaben



Interagierende symbolische und nicht 
symbolische KI

Episodisches bestärkendes Lernen: Induktives Logic 
Programming lernt einen Automaten der die 
Eventsequenzen eines Agenten des bestärkenden Lernens 
erfasst.
Wenn eine neue Eventsequenz nicht vom
Automaten generiert werden kann, wird das induktive 
Lernen den Automaten angepassen um auch diese 
Sequenz zu beinhalten.

Dies generiert minimale aber 
vollständige Automaten, die somit effizienter sind 
und das bestärkende Lernen besser erklären.

Quelle: zitierte Arbeit



Argumentation 
Frameworks

• Graphen in denen Ecken Argumente darstellen

• Ecken unterstützen sich oder greifen einander
an.

• Wir wollen Mengen von Ecken deren interne 
Unterstützungkonsistent ist und deren externe 
Angriffe von innen gekontert werden.

• Von solchen Strukturen können auch quantitive
Grössen abgeleitet werden, zB dialektische Stärke
eines Argumentes.

• Nun auch angewendet um über die Struktur eines
neuralen Netzwerkes zu argumentieren.

Antonio Rago, Oana Cocarascu, Christos Bechlivanidis, David A. Lagnado, Francesca Toni:
Argumentative explanations for interactive recommendations. Artif. Intell. 296: 103506 (2021)

Quelle: zitierte Arbeit



Standardisierungen sind wichtig
Fallstudie: 
Komprimierung 
neuraler Netzwerke

Solche Techniken 
erschliessen neue 
Anwendungsbereiche, 
z.B. KI auf Smartphones.

Standardisierungen sind 
da wichtig.

Das Fraunhofer Institut hat 
angekündigt dass die obige 
Komprimierungstechnik 
nun Teil eines solchen 
Standards ist, der sich 
leicht in andere Standards 
integrieren lässt.

Quelle: hhi.fraunhofer.de

https://newsletter.fraunhofer.de/-
viewonline2/17386/587/5/6RFhct0v/KdFwGRLkqA/1

Das Verfahren wird nun erweitert für 
inkrementelle Komprimierung, z.B. für 
Föderiertes Lernen



Trusted AI: 
Probleme in 
der Umsetzung



Vielen Dank!

Fragen?


